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Technisch spoor: Policies!
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Policies - Policy talen

XACML
ODRL ‘
Lock/Unlock | —=
OPA/Rego-lang

Cedar Policy &
Cerbos/CEL

~ ?leqgalRuleML. Zanzibar. Al-powered



v XACML

* OASIS standaard - 2003

* XML

* Gestructureerd

* Weinig open-source implementaties
* Java, .NET, REST

'''''''''''''
'''''''''''''
'''''''''''''
'''''''''''''
'''''''''''''
'''''''''''

'''''''''''''
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XACML

Function to apply

Policy - Parameter 1
<Target>
<Subjects>
<Subject>
<SubjectMatch
MatchId="urn:casis
<AttributeValu

ames:tc:;xacml:1l.0;:functionfrfci2Z2Name-match|'>

/www.w3.0rg/2001/XMLSchemaf{string">

med.example.com
</AttributeValue>
<SubjectAttributeDesignator
AttributeId="urn:ocasis:names:tc:xacml:1.0:subject:subject-id"
DataType="urn:casis:names:tc:xacml:1.0:data-type:rfcB822Name" />
</SubjectMatch>
</Subiject>
</Subjects>
</Target>

Parameter 2 — But need to iz
dereference from the request. S

"I':)igila.ﬂ ’



Voordelen

Door de wol geverfde standaard

Policies modulair te bouwen

XACML

Gerard Juijn

Nadelen

Weinig open-source

Vooral (kostbare) gesloten
software

Policies zijn niet heel leesbaar
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AL nmmin Maarten Kollenstart

- ODRL

wm e W3(C standaard - 2002

hrmi© RDF - turtle, json, xml

------------- * Gestructureerd
* Weinig open-source implementaties (wel actuele initiatieven)
* Javascript, Java
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ODRL

inheritFrom
|~ e |
"@type": "odrl:Agreement",
"@id": "urn:uuid:4b4afc34-bdcf-4f65-aad7-dc73a43a8ea3",
"odrl:assigner": "did:web:alfa.handson.dataspac.es",
"odrl:assignee": "did:web:bravo.handson.dataspac.es",
"odrl:target": "urn:uuid:dc®aa8db-a109-4bdb-a179-52eff4ealédd",
"odrl:permission": [{
"@type": "odrl:Permission",
"odrl:action": "odrl:use",
"odrl:constraint": [{
"@type": "odrl:Constraint",
"odrl:leftOperand": "odrl:dateTime",
"odrl:operator": "odrl:lteq",
"odrl:rightOperand": "2025-01-01T00:00:00Z"
Ly
"odrl:duty": [{
"@type": "odrl:Duty",
"odrl:action": "odrl:inform",
"odrl:informedParty": "did:web:charlie.handson.dataspac.es"
1
1

Permission

consequence

Maarten Kollenstart

hasPolicy
PO
partOf
uid . v
profile = subClass
O < O
uid source
ole d
O c
O d
N uid uid
refinement rightOperandReference
> dataType | operand
constraint unit list
status
leftOperand
operator
0 includedin
Operator LeftOperand
implies [E— L ]
\ rightOperand
{ RightOperand
]
Prohibition subClass (G}
function Collection A
B -
assigner
assignee partOf A
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Voordelen

Door de wol geverfde standaard
Meest gebruikt
Policies modulair te bouwen

Link met DCAT

ODRL

Maarten Kollenstart

Nadelen

Weinig open-source
Vooral gericht op DRM

Vooral (kostbare) gesloten
software

Policies zijn niet heel leesbaar
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Marc van Andel

Autorisatie als Linked Data (‘unlock’)

(de taal van autorisatie)

Autorisatie
configuratie

Point
Policy Dedision - B atataes
ot =1 I
I T

e > - i

[Policy Admil - 2 B alaaalals
ot ‘.ﬁh..’ atalatiige

Figuur 1: Architectuur van een XACML-systeem. == e=e e
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Lock-Unlock :lock de data, unlock het potentieel

Versie 0.9 — februari 2024

Federatieve bevraging
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Afscherming (‘lock’)

~ Authorization
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User or Machine

Dataset X Y Dataset Z

Dataset X Dataset Y Dataset Z
Horizontale subset 9
Verticale subset ?
Richting beperken ?
Vrije query ?

Autorisatie als Linked Data (‘unlock’)

Poiicy Enforceme
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Figuur 1: Architectuur van een XACML-systeem.

user context
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subgraph implementatie
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rewrite implementatie




e Marc van Andel

Lo Fiaa Autorisatie als Linked Data (‘unlock’)
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Y R g
A A
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s » Integrale GebruikersOplossing

i » Kadaster Knowledge Graph - Open Data

* Onderzoek: Lock de data, unlock het potentieel
* Opdracht van R-FDS (Realisatie IBDS)
* Kadaster DataScienceTeam - 2023/2024
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Lock-Unlock :lock de data, unlock het potentieel

Versie 0.9 — februari 2024
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Lock-Unlock :lock de data, unlock het potentieel

(de taal van autorisatie)
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Marc van Andel

Lock/Unlock

Voordelen Nadelen

Taal van XACML Nieuw (! Slechts 1 onderzoek)

Policies bij ‘silo’ Semantische standaard ... dus

alleen toepasbaar in Linked Data?

Semantisch standard
SPARQL/SHACL

Mogelijkheden voor
interoperabiliteit
naar andere talen?
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. OPA/Rego-lang

* CNCF - graduated 2021
* Vrije expressietaal

* Open source
* Go, WASM

.............
.............
.............
.............
'''''''''''''
...........
.............
''''''''''''''''''
....................
''''''''''''''''''''''''''
e Valalalatals
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2 2 Gerard Juijn

q
o OPA/ Rego lan g
... ... -
@ @
‘ The Rego Playground Examples ~ J Coverage Evaluate * Publish

| package Kubernetes.validating.images INPUT

£ 1+ {

3 import future.keywords.in 2 "kind": "Pod",

3 “apiversion": "wv1",
dw “metadata": {
"name": “mypod",

5 default allow = false

7 allow { 6 "labels": { "run": "mypod" }
8 input.kind == "Pod" - 1,
9 some container in input.spec.containers 8y "spec”: {
10 not endswith({container.image, ":latest") 9y “containers”: [
11 } 18 » {
11 "name": “mypod",
12 "image": "registry.mycorp.com/team-alpha/myapp:vl"
13 }
14 1
15 }
16}
DATA
OUTPUT
Found 1 result in 96.243 us.
1 |4

"allow": true
3 |}




Gerard Juijn

OPA/Rego-lang

Voordelen Nadelen

Zeer populair Programmeertaal

Volledig open source Lastig modulair te bouwen

Redelijk leesbare policies Alleen PDP is open source

Online playground
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R elaalele St Gerard Juijn

smno i Cedar Poli Cy

i ¢ Amazon - 2023

s« Amazon Verified Permissions

------------- * Vrije expressie-taal (ook JSON)
* Open-source
* Rust, Go, Java
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Cedar Polic

// Template to grant a user or group read access to a document or folder.

@id("template")

permit (
principal in ?principal,
action == Action::"read",
resource in ?resource

)i

// If a document is public, then anyone can read it.

permit (
principal,
action == Action::"read",
resource

)

when { resource.isPublic };

// A document's owner (or owners of the parent folder) can read, write to,

// or share the document.
permit (
principal,

action in [Action::"read", Action::"write", Action::"share"],

resource

)

when
{ resource in principal.ownedDocuments

resource in principal.ownedFolders };

Gerard Juijn




Cedar Policy

Voordelen

Marktleider voor de cloud

Redelijk leesbare policies

Gerard Juijn

Nadelen

Programmeertaal
Lastig modulair te bouwen

Geen extra eisen
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el Gerard Juijn

Cerbos/CEL

s ¢ Google - 2021

s ¢ YAML, JSON

------------- * Gestructureerd
* Open-source
* Go, Java, .NET, PHP, Python



Cerbos/CEL

apiVersion: api.cerbos.dev/v1
resourcePolicy:
resource: "album:object" (D
version: "default" (@
scope: "acme.corp" @
importDerivedRoles:
- apatr_common_roles (3
variables:
import: ®
- apatr_common_variables
local: (&
is_corporate_network: |-
P.attr.ip_address.inIPAddrRange("10.206.06.8/16")
rules:
- actions: ['*'] @
effect: EFFECT_ALLOW
derivedRoles:

- owner

- actions: ['view']
effect: EFFECT_ALLOW
roles:
- user (®
condition:
match:
expr: request.resource.attr.public == true
output:
when:
ruleActivated: |-
"view_allowed:%s".format([request.principal.id])
conditionNotMet: |-
"view_not_allowed:%s".format([request.principal.id])

Gerard Juijn




Voordelen

Marktleider voor de cloud
Modulair te bouwen
Ruim aanbod SDK’s

Online playground

Gerard Juijn

Cerbos/CEL

Nadelen

Minder leesbare policies
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i1

Een computer is een dom ding.
Als je het niet precies vertelt wat

je wilt, doet het precies wat je niet

wilt.

-G

14}

_



* Wie weet hier iets over?
* Wie wil hier iets over zeggen?

* Nieuwe stelling = nieuw panel

Ad Hoc Panel




Ad Hoc Panel

ODRL * OPA/Rego-lang

Digilab



Ad Hoc Panel

ODRL

Authorization
Ontology

OPA/Rego-lang
ODRL

Digilab



Ad Hoc Panel

ODRL OPA/Rego-lang
Authorization ODRL
Ontology
Cedar Cerbos/CEL

Digilab



o B Rankin g

i+ Openvs Closed?

=i Populariteit?
* Standaard vs De facto standaard?
* Flexibiliteit?
* Leesbaarheid (mens EN machine),
Onderhoudbaarheid?
* Interoperabiliteit? i

-------
-------
----------



Ad Hoc Panel

ODRL OPA/Rego-lang
Authorization ODRL

Ontology

Cedar Cerbos/CEL
De beste oplossing voor

||||||



Ad Hoc Panel

e
Authorlzatlon

to rilée themyall .., ?

os/CEL
De beste oplossmg VOOor
federatieve toegangsverliening A 1

||||||




Vragen, suggesties?

O

Mattermost
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