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Policies  Policy talen
 XACML
 ODRL
 Lock/Unlock
 OPA/Rego-lang
 Cedar Policy
 Cerbos/CEL
 … ? LegalRuleML. Zanzibar. AI-powered



 OASIS standaard - 2003
 XML
 Gestructureerd
 Weinig open-source implementaties
 Java, .NET, REST

XACML
Gerard Juijn



XACML
Gerard Juijn



Door de wol geverfde standaard

Policies modulair te bouwen

Voordelen

Weinig open-source

Vooral (kostbare) gesloten 
software

Policies zijn niet heel leesbaar

Nadelen

XACML
Gerard Juijn



ODRL
 W3C standaard - 2002
 RDF – turtle, json, xml
 Gestructureerd
 Weinig open-source implementaties (wel actuele initiatieven)
 Javascript, Java

Maarten Kollenstart



ODRL
Maarten Kollenstart

{

  "@type": "odrl:Agreement",

  "@id": "urn:uuid:4b4afc34-bdcf-4f65-aad7-dc73a43a8ea3",

  "odrl:assigner": "did:web:alfa.handson.dataspac.es",

  "odrl:assignee": "did:web:bravo.handson.dataspac.es",

  "odrl:target": "urn:uuid:dc0aa8db-a109-4bdb-a179-52eff4ea16dd",

  "odrl:permission": [{

    "@type": "odrl:Permission",

    "odrl:action": "odrl:use",

    "odrl:constraint": [{

      "@type": "odrl:Constraint",

      "odrl:leftOperand": "odrl:dateTime",

      "odrl:operator": "odrl:lteq",

      "odrl:rightOperand": "2025-01-01T00:00:00Z"

    }],

    "odrl:duty": [{

      "@type": "odrl:Duty",

      "odrl:action": "odrl:inform",

      "odrl:informedParty": "did:web:charlie.handson.dataspac.es"

    }]

  }]

}



Door de wol geverfde standaard

Meest gebruikt

Policies modulair te bouwen

Link met DCAT 

Voordelen

Weinig open-source

Vooral gericht op DRM

Vooral (kostbare) gesloten 
software

Policies zijn niet heel leesbaar

Nadelen

ODRL
Maarten Kollenstart



Lock/Unlock
Authorization Ontology (research)

Marc van Andel



Lock/Unlock
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Lock/Unlock
 Integrale GebruikersOplossing
 Kadaster Knowledge Graph – Open Data

 Onderzoek: Lock de data, unlock het potentieel
 Opdracht van R-FDS (Realisatie IBDS)
 Kadaster DataScienceTeam – 2023/2024

Marc van Andel
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Taal van XACML

Policies bij ‘silo’

Semantisch standard

SPARQL/SHACL

Mogelijkheden voor 
interoperabiliteit

naar andere talen?

Voordelen

Nieuw (! Slechts 1 onderzoek)

Semantische standaard … dus 
alleen toepasbaar in Linked Data?

Nadelen

Lock/Unlock
Marc van Andel



OPA/Rego-lang
 CNCF - graduated 2021
 Vrije expressietaal
 Open source
 Go, WASM

Gerard Juijn



OPA/Rego-lang
Gerard Juijn



Zeer populair

Volledig open source

Redelijk leesbare policies

Online playground

Voordelen

Programmeertaal

Lastig modulair te bouwen

Alleen PDP is open source

Nadelen

OPA/Rego-lang
Gerard Juijn



Cedar Policy
 Amazon – 2023
 Amazon Verified Permissions
 Vrije expressie-taal (ook JSON)
 Open-source
 Rust, Go, Java

Gerard Juijn



Cedar Policy
Gerard Juijn



Marktleider voor de cloud

Redelijk leesbare policies

Voordelen

Programmeertaal

Lastig modulair te bouwen

Geen extra eisen

Nadelen

Cedar Policy
Gerard Juijn



Cerbos/CEL
 Google - 2021
 YAML, JSON
 Gestructureerd
 Open-source
 Go, Java, .NET, PHP, Python

Gerard Juijn



Cerbos/CEL
Gerard Juijn



Marktleider voor de cloud

Modulair te bouwen

Ruim aanbod SDK’s

Online playground

Voordelen Nadelen

Cerbos/CEL

Minder leesbare policies

Gerard Juijn



“
”

Een computer is een dom ding. 
Als je het niet precies vertelt wat 
je wilt, doet het precies wat je niet 
wilt. 

- G.J.



Ad Hoc Panel

 Wie weet hier iets over?
 Wie wil hier iets over zeggen?
 Nieuwe stelling = nieuw panel



ODRL

Ad Hoc Panel

OPA/Rego-lang



ODRL

Authorization 
Ontology

Ad Hoc Panel

OPA/Rego-lang

ODRL



ODRL

Authorization 
Ontology

Cedar
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Cerbos/CEL



Ranking
 Open vs Closed?
 Populariteit?
 Standaard vs De facto standaard?
 Flexibiliteit?
 Leesbaarheid (mens EN machine), 

Onderhoudbaarheid?
 Interoperabiliteit?



ODRL

Authorization 
Ontology

Cedar

Ad Hoc Panel

OPA/Rego-lang

ODRL

Cerbos/CEL
De beste oplossing voor

federatieve toegangsverlening



ODRL

Authorization 
Ontology

Cedar

Ad Hoc Panel

OPA/Rego-lang

ODRL

Cerbos/CEL
De beste oplossing voor

federatieve toegangsverlening

One language
to rule them all … ?



Vragen, suggesties?

digilab.overheid.nl

Project 
Federatieve Toegangsverlening
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